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1 Johdanto

Henkildtietojen kasittely on Tornion kaupungin perustehtavan mukaista toimintaa, jota ohjaavat
kaupunkistrategiassa 2026-2029 mainitut toimintaperiaatteet:

> turvallinen

> kestava

» rohkea

Tietoturva- ja tietosuojaohjeella maaritetdan tietosuojan ja tietoturvan periaatteet, vastuut, toimintatavat, valvonta
ja seuraamukset, joilla ohjataan tietoturvan ja tietosuojan kehittdmista. Tavoitteena on luoda yhdenmukaiset
toimintaperiaatteet ja kaytannot. Ohjeen osat 1 ja 2 kasittelevat tietosuojaa ja osa 3 tietoturvaa. Ohjetta
tarkennetaan tarvittaessa toimialakohtaisilla kaytdnndnohjeistuksilla.

Yleisperiaatteena
> kasittelemme henkilGtietoja asianmukaisesti ja lainsdddanndn vaatimalla tavalla
ohjeistamme kasittelemaan henkilttietoja lapindkyvasti
minimoimme keréattavien henkildtietojen maaraa ja painotamme virheettdmyytta
ohjeistamme informoimaan avoimesti ja selkeasti
tiedotamme, etta yksityishenkil6illa (rekisteroidyilla) on tietosuoja-asetuksen mukaisesti oikeuksia, joiden
avulla he voivat ymmartaa ja seurata, miten heidan tietojaan kasitellaan ja kaytetaan eri tarkoituksiin.

YV V VYV

Uudet lainsaadantdémuutokset, erityisesti 25.5.2018 sovellettavaksi tullut EU:n yleinen tietosuoja-asetus (GDPR),
vahvistavat luonnollisten henkildiden oikeutta henkilétietojen suojaan. Tietosuojalaki ja EU:n
saavutettavuusdirektiivi tahtaavat tietoturvan, tietosuojan, riskienarvioinnin, kokonaisarkkitehtuurin ja yhteen
toimivuuden huomioimiseen suunnittelussa ja sen kautta saatavaan kustannustehokkuuteen ja tietojen
kaytettavyyteen.

Tietoturvallisuuden ja tietosuojan toteutumiseksi kaupungin tulee tunnistaa sen toiminnan kannalta elintarkeat
palvelutehtavat ja maaritella niiden turvaamiseksi riittdvat tietoturvaperiaatteet.

Jokaisen viranhaltijan, tydntekijan ja kaupungin luottamushenkilén sek& muiden tietojarjestelmien kayttajien on
tunnettava tdma organisaation tietoturva- ja tietosuojaohje ja noudatettava siind annettuja ohjeita ja maarayksia.
Myds palveluntarjoajien, jarjestelmatoimittajien ja muiden ulkopuolisten tahojen tulee sitoutua noudattamaan tata
ohjetta, kansallisia seka kansainvalisia sddddksia seka ohjeita ehtona tehtaviensa mukaiselle paasylle
organisaation tietojarjestelmiin ja niiden sisaltamiin tietoihin.

2 Kasitteita ja maaritelmia

Sisaistaaksesi taman tietoturva- ja tietosuojachjeen sisallon, sinun on tunnettava ainakin seuraavat kasitteet ja
maaritelmat.

Tietoturva ja tietosuoja

Tietoturva on yksi tietosuojan toteuttamisen keino. Sen tarkoitus on suojata tietoaineisto ja tietojarjestelmat.
Tietoturva tarkoittaa muun muassa organisatorisia ja teknisia toimenpiteitd, joilla varmistetaan tiedon saatavuus,
luottamuksellisuus ja eheys, jarjestelmien kaytettavyys seka rekisterdidyn oikeuksien toteutuminen.

Tietosuoja on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja vapauksien toteutumisen henkilétietojen
kasittelyssa. Tietosuojan tarkoituksena on osoittaa, milloin ja milld edellytyksilla henkilétietoja voidaan kasitella.

Henkilotieto

Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan Iluonnolliseen henkil6on
(rekisteroityyn) liittyvia tietoja; tunnistettavissa olevana pidetdan luonnollista henkil6a, joka voidaan suoraan tai
epdsuorasti  tunnistaa erityisesti  tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.



Téllaisia henkildn tunnistettavuustietoja ovat esimerkiksi:
- nimi

- henkilétunnus (hetu)

- sahkopostiosoite

- tyontekija-/opiskelijanumero

- sijaintitieto (esim. kotiosoite tai paikannustieto)

- verkkotunnistetiedot (esim. ip-osoite)

- yksi tai useampi henkil6a koskeva tunnusomainen fyysinen, geneettinen, psyykkinen, taloudellinen, kulttuurinen tai
sosiaalinen tekija (esim. valokuva, sormenjalki, hiusten-, silmien- ja ihonvari)

Henkilorekisteri

Henkilorekisterilla tarkoitetaan mita tahansa jasenneltya henkilttietoja sisaltavaa tietojoukkoa, josta tiedot on saa-
tavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein
jaettu.

Rekisterinpitaja

Rekisterinpitdja on se taho, joka maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitaja voi
olla luonnollinen henkild tai oikeushenkild, viranomainen tai toimielin, jonka kayttéa varten rekisteri perustetaan ja
jolla on oikeus maarata rekisterin kaytosta.

Henkilotietojen kasittelija
HenkilGtietojen kasittelija on se henkild, viranomainen, virasto, alihankkija tai muu taho, joka kasittelee
henkildtietoja rekisterinpitdjan lukuun.

Henkil6tietojen kasittely

Henkil6tietojen kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilttietoja
sisaltaviin tietojoukkoihin joko automaattista tietokasittelya kayttden tai manuaalisesti, kuten tietojen kerddmista,
tallentamista, jérjestédmisté, jasentamista, séilyttdmista, muokkaamista tai muuttamista, hakua, kyselya, kéyttba,
tietojen luovuttamista siirtdmalla, levittdmaélla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistédmista, rajoittamista, poistamista tai tuhoamista.

Tietosuojavastaava

Rekisterinpitdjan ja henkildtietojen kasittelijdn on nimitettdva tietosuojavastaava tietosuojasddddsten mukaisesti.
Tietosuojavastaavan tehtdvind on mm. osallistua organisaation henkilGtietojen kasittelyd koskevaan suunnittelu-
toimintaan, ohjeistaa henkiltietojen kasittelyd ja niiden suojausmenetelmia, tukea henkilékuntaa tietosuoja-
asioissa (mm. koulutus ja ohjeistus), toimia yhdyssiteena valvontaviranomaisiin ja vastata organisaation johdon
osoittamista muista tietosuojaa tukevista tehtavista.



OSA1 TIETOSUOJAOHJE

3 Tietosuojaperiaatteet
3.1 Tietosuojan tavoite, rekisterinpitaja ja henkilotietojen kasittelyn periaatteet

Tietosuojan tavoite on suojata henkildén perusoikeuksia ja —vapauksia, erityisesti henkildn ja hdnen perheensa
yksityisyyden suojaa. Tietosuojalla turvataan henkilGtietojen asianmukainen kasittely koko kaupungin
organisaation toiminnassa, varmistetaan tietojen oikeellisuus ja ennalta ehkaistaan henkilGtietojen kayttoon
liittyvia loukkauksia. Tornion kaupungissa noudatetaan asiakkaiden, kaupunkilaisten, kaupungin henkildston ja
muiden sidosryhmien henkil6tietojen kasittelyssa voimassa olevia tietosuojasaadoksia. Toukokuusta 2018
lahtien EU:n yleinen tietosuoja-asetus on velvoittanut suunnittelemaan ja dokumentein osoittamaan, etta
henkilGtietojen kasittelyssa noudatetaan lakia ja kaupungin ohjeita.

Rekisterinpitajana on Tornion kaupunki, joka maarittelee henkilbtietojen kasittelyn tarkoitukset ja keinot. Némé
maédritykset ovat luettavissa Rekisterdidyn informointi-ilmoituksista/tietosuojaselosteista, jotka I6ytyvét kaupungin
verkkosivuilta ja asiakaspalvelupiste Kompassista.

Tornion kaupungin tietosuojaohjeessa maaritetdan linjaukset, periaatteet ja vastuut tietosuojan hallinnoinnissa ja
henkilétietojen kasittelyssd. Hyvan tietosuojatason saavuttamiseksi jokaisen henkildn tulee ymmartaa tietojen
kasittelyn periaatteet: mité tiefoa saa késitelld, missé tarkoituksessa ja milloin saa késitelld seka mitka ovat
rekisterdidyn oikeudet.

4 Kaupungin eri toimijoiden vastuut

Kaupunginjohtajan ja toimialajohtajien rooli tietosuojan toteutumisessa on merkittavin. Tornion kaupungin ja
sen toimialojen johtamisjarjestelmasta on saadetty hallintosdanndssa ja sen perusteella annetuin
delegointipaatoksin. Tietosuojan johtaminen, vastuu ja organisointi noudattavat samaa johtamisjarjestelmaa.
Johto, mukaan lukien toimielimet ja esihenkilot tekevat niitd paatoksia, joilla johdetaan ja vaikutetaan siihen,
miten tietosuoja Tornion kaupungilla toteutuu. Kukin toimialajohtaja vastaa omalla toimialallaan tietosuojan
lainmukaisuudesta. Heidan vastuullaan on huolehtia mm. riittavista resursoinneista ja siita, etta tietosuoja
otetaan huomioon kaikissa toiminnoissa.

Tietoturva-ja-tietosuojatyéryhma Digityé6ryhma valmistelee tietosuojalainsdadanndn kaytannon toteutusta;
ohjaa ja koordinoi sitd yhteistydssa palvelualueiden johdon ja esihenkilétason kanssa ja mm. valmistelee

tietoturva- ja tietosuojaohjeen sekd muut kaytannon ohjeet Tornion kaupungille ja suorittaa osaltaan tietoturvan
ja —suojan toteutumisen seurantaa, arvioi tietoturvariskeja seka raportoi tietoturvallisuuden tilasta kaupungin
johdolle.

Tietosuojavastaava antaa rekisterinpitdjalle tai henkilGtietojen kasittelijalle seka henkildtietoja kasitteleville tyon-
tekijoille tietoja ja neuvoja, dokumentoi sekd mm. seuraa, ettd tietosuoja-asetusta ja muita tietosuojamaarayksia
noudatetaan. Tietosuojavastaava tekee myods yhteisty6ta valvontaviranomaisen kanssa.

. . . Rekisterdinti?
Tietohallinto vastaa tietoturvan Mita ihmetta se tarkoittaa?
kehittdmisesta ja teknisesta

jarjestdmisesta siten, etta tietosuoja
toteutuu. Se vastaa tietojarjestelmien
hairiéttdmasta toiminnasta ja
turvallisuudesta saamiensa resurssien
ja toimintavaltuuksien puitteissa.
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Jokaisella, joka kasittelee Tornion
kaupungin toiminnan tuloksena
syntyvaa tietoa, on vastuu kokonaisturvallisuudesta.

Henkilbtietoja saavat kasitelld vain ne henkildt, joilla on siihen tehtaviensa vuoksi oikeus.

© Grafiant / Antti Laitinen 2010

Kayttooikeudet rajataan henkildn tydtehtavien mukaisesti. Jokainen tietoja ja tietojarjestelmia kayttava henkilé on



velvollinen ilmoittamaan havaitsemistaan tietoturvaloukkauksista ja tietoturvallisuuden/tietosuojan puutteista tdssa
ohjeessa mainitulla tavalla.

5 Tietosuojan toteutuminen

5.1 Tietosuoja on koko organisaation asia

Hyvan tietosuojatason saavuttaminen ja yllapitdminen vaatii koko henkildstolta tietosuojakaytantdjen merkityksen
ymmartamisen seka niihin sitoutumisen, jotta taataan koko Tornion kaupungin organisaatiossa hairiétén toiminta
sekda normaali- ettd poikkeusoloissa. Tietosuoja tulee huomioida niin manuaalisessa kuin sahkoisessa
henkilétietojen kasittelyssa ja niin puhutussa kuin kirjoitetussa tiedossa.

5.2 Tietosuojan vaikutustenarviointi (DPIA)

Kun Tornion kaupunki rekisterinpitdjana ottaa kayttdédn uuden jarjestelman tai palvelun, jossa kasitelldan henkil®-
tietoja, on arvioitava tietosuojan vaikutustenarvioinnin tarve. Jos kasittely todennakdisesti aiheuttaa luonnollisen
henkilén oikeuksien kannalta korkean riskin, on vaikutustenarviointi tehtdva ennen kasittelyn aloittamista.

Tietosuojan vaikutustenarviointi on tietosuoja-asetuksen mukainen tehtava, jonka dokumentointi kuuluu myds
rekisterinpitdjan osoitusvelvollisuuteen. Osoitusvelvollisuus tarkoittaa, etta rekisterinpitdjan on pystyttava
osoittamaan noudattavansa tietosuojalainsdadantoa.

Ohje tietosuojan vaikutustenarvioinnin tekemiseen 16ytyy Tornion kaupungin intranetista. Lomakkeet ja
ohjeistusta saa tietosuojavastaavalta.

5.3 Sopimukset henkilotietojen kasittelyn ulkoistamisessa

Silloin, kun Tornion kaupunki rekisterinpitajana ulkoistaa henkilttietoja sisaltavien tehtdviensa kasittelyn
toimeksisaajalle/palveluntuottajalle (henkildtietojen kasittelijalle), se valitsee sopimuskumppanikseen vain sellaisia
toimijoita, jotka noudattavat hyvaa henkilttietojen kasittelytapaa asianmukaisten teknisten ja organisatoristen
toimenpiteiden avulla seka tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekisteréidyn
oikeuksien toteutumisesta.

Tornion kaupungin ja erikseen valitun henkil6tietojen kasittelijana toimivan
toimeksisaajan/palveluntuottajan valille laaditaan kirjallinen sopimus. Siihen maaritellddn mahdollisimman
tarkasti tietosuoja-asetuksen vaatimukset (mm. henkildtietojen kasittelyn kohde, tarkoitus, kesto ja sovitaan
kasiteltdvat henkilbtiedot).

Huolimattomuus aiheuttaa merkittavan
méaéran tietosuojaongelmia!

Tallenna - tulosta - luovuta - havita
henkilotietoja ohjeita noudattaen




5.4 Seuraamukset laiminlyontitilanteissa

Jokainen Tornion kaupungin tyontekija tutustuu perehdyttamistilanteessa esihenkildénsa opastamana kaupungin
tietoturva- ja tietosuojaohijeisiin ja on velvollinen noudattamaan niita. Lisaksi jokainen on velvollinen suorittamaan
henkildston tietoturva- ja tietosuojakoulutuksen verkko-opiskeluna.

Rikkomustapauksissa tyOntekija on tietojen kasitteljana vastuussa vahingosta. Havaitut rikkomukset
raportoidaan kaupungin johdolle ja tietosuojavastaavalle, joka dokumentoi ne asianhallintajarjestelmaan ARC-
tietosuojajarjestelmaan: Taulukko rikkomuksen seuraamuskaytanndista on taman ohjeen luvussa 8.
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OSA2 TIETOSUOJA JA HENKILOTIETOJEN KASITTELY

6 Henkilotietojen kasittelyn periaatteet
6.1 Miten henkilotietoja kasitellaan ja milloin niita saa kasitella?

Henkil6tietojen kasittelyssa noudatetaan yksityiselaman suojaa ja muita perusoikeuksia seka hyvaa
tiedonhallintatapaa varmistavia menetelmia.

Henkilbtietojen kasittelyssd noudatetaan aina tietosuojalainsdddanndn mukaisia tietosuojaperiaatteita. Henkilo-
tietoja

v késitelldédn lainmukaisesti ja asianmukaisesti

v’ Kkésitelldén rekisterbidyn kannalta lapindkyvasti; rekisterditya informoidaan hanen tietojensa kasittelysta,
rekisterdidyn oikeuksia kunnioitetaan ja oikeuksien turvaamiseksi luodaan kaytantéja ja ohjeita

v késitelldédn luottamuksellisesti ja turvallisesti

v kerétdéan ja kédsitellaan tiettyd, nimenomaista ja laillista tarkoitusta varten; henkil6tietojen kasittely
suunnitellaan ja kasittelytoimet maaritelldan tiedon koko elinkaari huomioiden; henkildtietoja kasitellaan
vain siina laajuudessa kuin se on kyseisen palvelun/tehtavan kannalta tarpeellista; tietoja ei kayteta
tarkoituksen kannalta yhteensopimattomalla tavalla

v’ kerétaan vain tarpeellinen méaré henkilbtietoja kasittelyn tarkoitukseen nahden;
henkiltietoja ei voi kerata esim. ainoastaan silta varalta, etta niiden kaytté voisi mydbhemmin osoittautua
hyddylliseksi

v péivitetdén aina tarvittaessa — epatarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan viipymatta

v sdilytetddn muodossa, josta rekisterbity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkésittelyn tarkoitusten toteuttamista varten.

Voitko kertoa nimesi,
sahkopostiosoitteesi ja
kotiosoitteesi?

Miten sina toimit vastaavasti sahkéisessa,
digitaalisessa maailmassa? Annatko
tietosi niita kyseleville iiman perusteita tai
ihmettelyn aihetta?

fee

Varmistathan, etta tietojesi kyselemiseksi
ja kasittelemiseksi on selkea peruste!

6.2 Arkaluonteisen ja lasten henkilotietojen kasittely

Henkilbtietojen kasittelylle on aina oltava laissa sdadetty kasittelyn oikeusperuste. Sellaisten erityisiin
henkilétietoryhmiin kuuluvien henkilétietojen kasittely, joista ilmenee rotu tai etninen alkupera, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliton jasenyys seka geneettisten tai
biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten tai terveytta koskevien tietojen
taikka luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on
lahtokohtaisesti kiellettya. Niita voidaan kasitella vain

v’ rekisteréidylta tai hdnen edunvalvojaltaan saadun suostumuksen perusteella
v’ jos késittely on tarpeen elintdrkeiden etujen suojaamiseksi tai
v jos késittely on tarpeen lainsdéddénndén nojalla tirkedé yleistd etua koskevasta syysta



Suuri osa Tornion kaupungin kerddmista henkilétiedoista perustuu lakisaateisten tehtavien hoitamiseen.
Mikali henkildtietojen kasittelylle ei ole erityislain perustetta, rekisterdidyltéd pyydetaan kirjallinen suostumus
(suostumuslomakkeella). Ennen sen antamista on rekisterditya informoitava suostumuksen merkityksesta.
Jotta suostumus on pateva, se on oltava yksildity, tietoinen, aidosti vapaaehtoinen ja yksiselitteinen
tahdonilmaisu. Jos henkilttietojen kasittelyn tarkoitus muuttuu, pyydetaan rekisteréidyltd uusi suostumus.

Alle 13-vuotias lapsi tarvitsee tietosuojalainsdddannén mukaan huoltajan tai muun
vanhempainvastuunkantajan suostumuksen tai valtuutuksen tietoyhteiskunnan palveluiden, esimerkiksi
sosiaalisen median ja erilaisten sovellusten kayttddn. Lapsi voi kuitenkin kayttda neuvonta- ja tukipalveluja
seka ennalta ehkaisevia palveluja ilman huoltajan suostumusta.

6.3 Kayttooikeudet seka salassapito ja vaitiolovelvollisuus

Tietojarjestelmien kayttdoikeudet annetaan vain niille henkilGille, joilla siihen on tehtaviensa vuoksi tarve.
Kayttooikeudet hakee esihenkild tayttamalla ja lahettamalla kayttdoikeuslomakkeen tietohallinnolle (ks. sivu
15, Osa 3, Tietoturvaohje, kayttdoikeuksien hakeminen). Kayttdoikeuksien myontamisesta ja mahdollisesta
muutoksesta tulee jaada lokimerkinta tai muu dokumentti, jotta kayttdoikeuksia voidaan tarvittaessa selvittaa
my0s jalkikateen.

Tietovarastojen tietoja, joihin sinulla on kayttéoikeudet, saat kayttda vain omiin tyd-/virkatehtaviisi.
Henkilorekisterin tietojen kayttotarkoituksen vastainen kayttd on lainvastaista. Pelkka tietojen katselu on
myos henkildtietojen kasittelya, johon pitéa olla aina perusteet. Tama tarkoittaa kdytanndssa, ettei asiakirjaa
tai asiaa saa pelkasta mielenkiinnosta avata, jollei se liity omaan tydtehtavaan. Asianhallintajarjestelmaan
tehdaan saannollisesti tietosuojatarkastuksia ja naista ilmenee kuka ja milloin on dokumentteja avannut.

Tornion kaupungin palveluksessa olevat henkil6t tai ulkopuoliset toimeksisaajat eivat saa ilmaista sivullisille
toisen henkildn terveydentilaa, taloudellista asemaa ja henkilékohtaisia oloja koskevia tietoja, joita ovat
saaneet tietoonsa henkildtietojen kasittelyyn liittyvia tehtavidan hoitaessaan tai muutoin. Tahan heita

velvoitetaan tyo- tai
muilla

sopimuksilla. Velvoite
on voimassa ty6-,
sopimus- tai muun
toimeksiantosuhteen
paatyttyakin. Velvoit-
teen rikkominen on
rangaistava teko.

Naita Taavin papereita on kaikkialla.
Varmaan osa néista
joutaa jo paperinkeraykseen

HEI! Ala vain heit4
niitd papereita pois!
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-
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Grafiant / Antti Laitinen 2010

Huh... Katastrofi onnistuttiin
valttamaan, taparasti.
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7 Rekisteroidyn oikeudet

Rekisterdidyn tarkeimpia oikeuksia ovat:

1.

Oikeus saada selkeaa informaatiota henkilotietojensa kasittelysta

Henkilorekistereista laaditaan tietosuoja-asetuksen mukainen informointi-ilmoitus/tietosuojaseloste (liite 1),
jossa kerrotaan mm. henkilGtietojen kasittelyn tarkoitus ja oikeusperuste; mista tiedot on saatu ja mahdolliset
tietojen vastaanottajat, mita tietoja kerataan seka tiedot rekisterdidyn oikeuksista.
Informointi-ilmoitukset/tietosuojaselosteet ovat nahtavilla kaupungin verkkosivuilla ja asiakaspalvelupiste
Kompassissa. Rekisterin vastuuhenkild ja yhteyshenkild pitavat informointi-ilmoituksen/tietosuojaselosteen
jatkuvasti ajan tasalla. Ajantasainen versio toimitetaan aina sdhkoisessa muodossa kaupungin
tietosuojavastaavalle.

Oikeus pédédsta hanta itsedan koskeviin henkilotietoihin
Pyyntd kayttaa oikeuttaan tehdaan kaupungin verkkosivuilla sdhkdiselld henkildtietojen kasittely/tarkastus-
pyyntd-lomakkeella.

Lomakkeen voi myds tarvittaessa tulostaa tallentamalla sen ensin pdf-muotoon (lomakkeen alareunasta) ja
toimittaa kaupungintalon asiakaspalvelupisteeseen, tai lahettaa osoitteeseen Tornion kaupunki / Kirjaamo,
Suensaarenkatu 4, 95400 Tornio.

Oikeus pyytéaa henkilbtietojen oikaisemista tai poistamista taikka kdsittelyn rajoittamista
Pyynt6 kayttada oikeuttaan tehdaan kaupungin verkkosivuilla sdhkoisella rekisteritietojen korjausvaatimus -
lomakkeella.

Katso tulostus- ja toimitusohjeet kohdasta 2.

Oikeus tehda valitus valvontaviranomaiselle epdkohdasta henkilbtietojen késittelyssa
Rekisterdity voi tehda henkildtietojensa kasittelya koskevan valituksen tietosuojavaltuutetun toimistoon
kayttamalla sahkoista lomaketta.

Tietosuojavaltuutetun toimiston yhteystiedot I16ytyvat Tietosuojavaltuutetun toimiston verkkosivuilta.

8 Henkildtietojen tietoturvaloukkauksista ilmoittaminen ja niiden kasittely

Tornion kaupungilla on laadittu toimintaprosessi henkil6tietoihin kohdistuvien tietoturvaloukkausten varalle (liite
2). Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja tuhoutuu,
haviaa, muuttuu, henkildtietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole
kasittelyoikeutta. Henkilétietojen tietoturvaloukkauksia voivat olla esimerkiksi:

paasy henkildtietoihin, joihin ei ole oikeutta

henkil6tietojen postittaminen vaaralle henkildlle

henkilGtietoja sisaltava asiakirja tulostuu vaaraan tulostimeen
joukkosahkopostiviesti lahetetaan vastaanottajille, jolloin kaikki vastaanottajat voivat nahda muiden vastaan-
ottajien yksityiset sahkopostiosoitteet

havinnyt tiedonsiirtovaline, esim. USB-muistitikku, joka sisaltaa henkildtietoja
haittaohjelmatartunta

hakkerointi

kyberhyokkays

varastettu tietokone

varastettu mobiililaite (alypuhelin tai tablettitietokone)
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Jos havaitset tietoturvaloukkauksen, ilmoita siita valittomasti sahkoiselld lomakkeella:

limoitus tietoturvaloukkauksesta.

Jarjestelman/laitteiston teknisen ongelman aiheuttamasta tietoturvaongelmasta tulee ilmoittaa
vilittomasti myos tietohallintoon HelpDeskiin, puh. 016 432 400

Tietoturvaloukkaus ilmoituksen saatuaan tietosuojavastaava tekee vakavuuden arvioinnin (tiedon luonne ja

maara) seka kirjaa ilmoituksen ARC-tietosuojajarjestelmadn: asianhallintajarjestelmaan. limoituksen kasittelya ja
tiedottamista varten perustetaan tapauskohtaisesti tydryhma. Tydryhman tehtdvana on paattda yhdessa mihin
toimenpiteisiin ryhdytéan tietoturvaloukkauksen takia.

Tornion kaupungin velvollisuus on reagoida tietoturvaloukkaukseen nopeasti; 72 tunnin kuluessa siita, kun on
tultu tietoiseksi tietoturvaloukkauksesta. Henkil6tietojen tietoturvaloukkauksesta ilmoitetaan tietosuoja-asetuksen
mukaisesti valvontaviranomaiselle, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille tai
vapauksille. Jos se todennakdéisesti aiheuttaa korkean riskin henkilén oikeuksille ja vapauksille,
tietoturvaloukkauksesta on ilmoitettava tietosuoja-asetuksen mukaisesti myods rekisterdidylle.

Tietosuojavastaava dokumentoi tietosuoja-asetuksen mukaisesti kaikki tietoturvaloukkaukset seka niiden
vaikutukset ja toteutetut korjaavat toimenpiteet riippumatta siita, mité toimenpiteita tietoturvaloukkauksesta

lopulta seuraa.

Taulukko rikkomuksen aiheuttamista henkil6tietojen tietoturvaloukkauksista ja niiden seuraamus-
kaytannoista:

ISUUDEN ASTE
RIKKOMUSTEN VAKA

Tietamattomyys, osaamatto-
muus, erehdys, vahinko, huoli-
mattomuus

Piittaamattomuus, tahallisuus,
toistuvuus

Vakava rikkomus (lain mukaan
rikkomuksena tai rikoksena
tuomittava teko)

- puheeksiottaminen ja
opastus

- suullinen huomautus

- kirjallinen varoitus

- rikosilmoitusta harkitaan
tai tehdaan

- tehdaan rikosilmoitus

- palvelussuhteen paatta-
mismenettelyn kaynnista-
minen

Rikkomus (vakava vaarinkayttd
tai turvallisuuden rikkominen)

- puheeksi ottaminen ja
opastus

- suullinen huomautus

- kirjallinen varoitus

- kirjallinen varoitus

- rikosilmoitusta harkitaan
tai tehdaan

- palvelussuhteen paatta-
mismenettelyn kaynnistys

Lieva rikkomus (asiaton toiminta
tai vaarinkaytos)

- puheeksi ottaminen ja
opastus
- suullinen huomautus

- suullinen huomautus

- kirjallinen varoitus

- palvelussuhteen paatta-
mismenettelyn kdynnistys

¢ Vakava rikkomus (lain mukaan rikkomuksena tai rikoksena tuomittava teko)

- Salassa pidettavien tietojen oikeudeton kasittely ja luovuttaminen (esim. potilastietojen katsominen
ilman oikeudellista perustetta)

- Tietojen luvaton kayttd (esim. tekijdnoikeuden loukkaus tai rikoslain alaisen materiaalin oikeudeton
kasittely ja hallussapito, kuten mm. rasistinen aineisto tai lapsiporno)


https://tornio.epalvelu.fi/services/tornio/14779/
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- Hakkerointi ja tunkeutuminen tietojarjestelmiin

- Vahingonteko (esim. virusten tahallinen levittdminen tai palvelun tahallinen estaminen)
- Vakoilu

- Virka-aseman vaarinkayttd

- Hyotymistarkoitus

= .
a* b umumll\ﬁ : l | s Ethan ole kuuluisa tietosuojan tai
*un 1;.:' m!:::;:'a Naitko kuka julkkis kavi meilla tanaan - tietoturvan heikoin lenkki? Sinua
umi

ia arvaatko vield minka takia? koskee vaitiolovelvollisuus!
“Mmuminaa* =

Huomaa, et voi keskustella julkisissa
tiloissa kuin julkisista asioista! Sovita
keskustelusi aina paikkaan.

e Rikkomus (vakava vaarinkaytto tai turvallisuuden rikkominen)

- Ohjeiden vastainen laitteistojen tai ohjelmien kayttd

- Tunnuksen luovuttaminen (esim. salasanan kertominen toiselle kayttajalle tai avoimen tydaseman
luovuttaminen niin, etta toinen paasee valvomatta kayttamaan luovuttajan tunnusta)

- Tiedon luottamuksellisuuden vaarantaminen (esim. tydaseman jattaminen auki valvomatta tai poti-
lastiedon luovuttaminen henkildlle, jolla ei ole oikeutta saada sita)

- Yllapito-oikeuksien luvaton hallussapito

- Ohjelmien ja pelien luvaton kopiointi

- Luvattomien ohjelmien asentaminen

- Luvattomien laitteiden lisddminen verkkoon

e Lieva rikkomus (asiaton toiminta tai vaarinkaytos)

- Henkil6kohtaisen tietoturvan/tietosuojan laiminlyonti (esim. kayttdjatunnuksen huolimaton kaytto,
salasanan jattdminen nakyviin, salassa pidettavien asiakirjojen jattdminen nakyviin)

- Haitan aiheuttaminen (esim. laitteiden/ohjelmien lukitseminen ja toisten oikeutetun paasyn
estaminen)

- Resurssien tuhlaus (esim. tyGajan vaarinkayttd, kuten asiaton surffailu internetissd/somessa)

- Luvaton kaupallinen tai poliittinen toiminta (esim. sdhkdpostin kayttaminen henkilékohtaiseen
markkinointiin)

- Kulunvalvontaohjeiden rikkominen (esim. avainten luovuttaminen toisen kayttéon)

Kasittele tirkeitd tunnuksia ja salasanoja
samalla tavalla kuin arvo-omaisuutta.
Kiytd er salasanoja erl palveluissa.

Kiitos,
Ankkazonank Lempi Kissa!
Tibausvatistus:

Kaytes inimi:

»

Tietoturvallista tyoskentelya edistamassa

AHTT (=~ Tiket @ sz fre [

© Antti Laitinen / Grafiant 2012 - www.grafiant com

www.vm.fi/vahti
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OSA3 TIETOTURVAOHJE

9 Mita on tietoturvallisuus?

Tietoturvallisuus on tarkea osa organisaation kokonaisturvallisuutta, sisaista valvontaa ja riskienhallintaa.
Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja kdytanndista, joilla pyritdan varmistamaan
tietojen, tietojarjestelmien ja palvelujen suojaaminen ja turvaaminen siten, ettd niiden luottamuksellisuus, eheys ja
saatavuus voidaan taata ja osoittaa toteutuneen.

- Luottamuksellisuus: Tiedot, tietojarjestelmat ja palvelut ovat vain niihin oikeutettujen saatavilla eika niita luvatta
paljasteta tai muutoin saateta sivullisten tietoon.

- Eheys: Tiedot, tietojarjestelmat ja palvelut ovat oikeita ja eheita, eivatkda muuttuneet tahallisen tai tahattoman
teknisen tai inhimillisen toiminnan seurauksena.

- Saatavuus: Tiedot, tietojarjestelmat ja palvelut ovat tarvittaessa niihin oikeutettujen esteetta hyddynnettavissa.

Tietoturva, kuten tietosuojakin on huomioitava organisaation kaikessa toiminnassa jo suunnitteluvaiheessa. Tornion
kaupungilla tietoturva on my0ds osa kaupunkistrategiaa ja kaupungin arvoja.

TyOssaan tai luottamustehtavissaan tietoja tarvitsevilla tulee olla riittdvat oikeudet ja tietoja tulee kasitella
salassapitosaannosten mukaisesti. Tietoaineistoja, tietojarjestelmia ja palveluita pitda suojata kaupungin tietoturva-
ja tieto- suojaohjelman mukaisesti ja niihin paasy tulee varmistaa kayttdoikeuksia hallinnoimalla siten, ettd myés
tietoihin liittyvat riskit tulevat huomioiduiksi.

Tietoturvariskien hallinnan on oltava suunnitelmallista ja keskeinen osa jatkuvaa tietoturvaty6ta. Riskien arviointi
kasittdd ne toimenpiteet, joilla pyritddn tunnistamaan tietoturvauhkia seka toteutuessaan arvioimaan niiden
seurauksia seka varautumaan vikatilanteisiin ja poikkeusolosuhteisiin.

Tornion kaupungin digityoryhma tieteturva-ja-tietosuojatydryhma kartoittaa tietoturva- ja tietosuojariskeja, seuraa
niiden toteutumista ja raportoi niista vuosittain tilinpaatdksen yhteydessa. Kaikki havaitut tietoturvaloukkaukset

kirjataan asianhallintajarjestelmaan ARC-jarjestelmaan. Nailla toimenpiteilla pyritddn poistamaan jo tiedostetut riskit ja
ennakoimaan mahdolliset tulevat riskit sekd ohjaamaan tietoturva- ja tietosuojatydn kaytadnnon toteutumista.

Talla uudella dlypuhelimella Pitaa vaan muistaa,
ettd myods riskit on samat!

voin surfailla, kuin kotikoneella.

|4

www.vm fi/vahti

© Grafiant / Antti Laitinen 2011
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10 Kayttooikeuksien hakeminen

Tornion kaupungin ja konserniyhtididen tydntekijdiden kayttdoikeudet tietojarjestelmiin hakee esihenkild tayttamalla
sahkodisen tunnustilauslomakkeen. Linkki lomakkeeseen 16ytyy Vaylasta digityokalut-sivulta kohdasta kayttdoikeus- ja
laitetilaus. est Hoi Spdydakta

Tunnustilauslomakkeen pakolliset tiedot:

- Tilaajan nimi ja sdhkopostiosoite

- Tilauksen tyyppi

- Kayttajan kaikki etunimet

- Sukunimi

- Syntymaaika muodossa p.k.vvvv

- Henkilétunnus (vaaditaan vain tietyissa jarjestelmissa)
- Toimipiste

- Nimike

- Puhelinnumero

- Tydsuhteen kesto

- Kayttooikeuksien voimassaoloaika (maaraaikaisessa tydsuhteessa)
- Kayttajan rooli (esihenkild / tydntekija)

- Toimiala

Kayttdoikeushakemuksen tekija allekirjoittaja sitoutuu aina toimittamaan uudelle kayttajalle noudattamaan Tornion
kaupungin tietosuoja- ja tietoturvaohjeen ja-maarayksia-

tyéntekijdiden Ulkopuolisten kayttdjien kayttdoikeudet haetaan intranetista
I6ytyvalla erilliselld, tulostettavalla kayttdoikeushakemuksella, johon vaaditaan sekd esihenkildn ettd tydntekijan
allekirjoitus. Allekirjoitettu hakemus toimitetaan tietohallintoon paperisena tai skannattuna pdf-tiedostona
sahkdpostitse osoitteeseen helpdesk@tornio.fi tietohallinto@tornio-fi: Mikali hakemus sisaltaa henkildtietoja esim.
henkilétunnuksen tai muita luottamuksellisia tietoja, on skannaamiseen ja lahettamiseen kaytettava salattua
skannausta ja salattua sahkopostia.

Tornion kaupungin luottamushenkiléille on olemassa oma kayttéoikeushakemus. Luottamushenkil6t tayttavat ja alle-
kirjoittavat paperisen kayttdoikeushakemuksen ja toimittavat sen tietohallintoon yhdessa laitteen kayttésopimuksen
kanssa.

Tornion kaupungin tydntekijat ovat allekirjoittaneet tietosuoja/tietoturvasitoumuksen tydsopimuksessaan, joten heilta
ei tarvita erillista allekirjoitusta ja oikeudet voi hakea sahkoisesti.

10.1 Kayttajatunnusten luovuttaminen

Tietohallinto vastaanottaa kayttdoikeushakemuksen ja myontda tunnukset tietokoneelle kirjautumiseen (verkko-
tunnus) ja sahkopostiin.

Muiden jarjestelmien osalta tietohallinto pyytaa sovellusten paakayttajia tekemaan kayttajatunnukset ja ilmoitta-
maan niistd suoraan kayttajille.

Tietohallinto luovuttaa verkkotunnuksen ja sdhkdpostitunnuksen henkilékohtaisesti tunnusten saajalle. Tunnuksia
luovuttaessa tietohallinnolla on velvollisuus tarkistaa tunnusten vastaanottajan henkildllisyys. Vastaanottaessaan
tunnukset, tydntekija sitoutuu noudattamaan Tornion kaupungin tietoturva- ja tietosuojaohjeita.

10.2 Muutokset kayttooikeuksissa

Sahkoista tunnustilauslomaketta kaytetdan myds kayttdoikeuksien muuttuessa. Esihenkilon on ilmoitettava
tyosuhteissa tapahtuvista muutoksista hyvissa ajoin (esim. tydsuhteen paattyminen, maaraaikaisen tydsuhteen
jatkuminen, eldkkeelle siirtyminen, virkavapaus tai muu pitkd poissaolo), jotta tietojarjestelmien kayttdoikeuksiin ei
tulisi


mailto:linto@tornio.fi
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tarpeettomia katkoksia ja tieto aktiivisista kayttgjista pysyy ajan tasalla. Tietohallinto ilmoittaa muutoksista eteenpain
sovellusten paakayttjille.

11 Tietojenkasittely

o Kasittele tietoja huolellisesti valineesta riippumatta. Tarkista ulkoiset tallennusvalineet esim. usb-tikku

muistitikku-CB/DVD-tai-ulkeinenkiintolewvy-tietoturvaohjelmalla ennen kayttoa.

¢ Henkilotietojen ja salassa pidettavien tietojen tallentaminen ulkoisiin tallennusvalineisiin {CDB/DVD;-

muistitikku-tai-utkoinenkiintolevy)-on kielletty.

¢ Kun syotit salasanoja, huolehdi, ettd kukaan ei nde tietokoneesi tai mobiililaitteesi nayttoa tai
nadppaimistoa.

. Tyotledostot tallennetaan enS|sua|sest| Teamsnn/Sharepomtnn koska Mlcrosoft p|IV|paIveIut varmistetaan
keskitetysti. Lisatietoja tiedostojen kasittelysta ja niiden tallentamisesta 16ytyy Vaylasta Tiedostonhallinnan
pelikirjasta.

o Vilta turhaa tulostamista ja kopiointia, koska ylimaaraiset kopiot lisdavat vaariin kasiin joutumisen riskia.

e Varmista, mihin tulostimeen tulostat ja missa tulostin sijaitsee. Hae tulosteesi verkkotulostimesta heti
tulostuksen jalkeen ja kayta turvatulostusta aina, mikali mahdollista.

o Laita havitettiavidksi tarkoitettu salassa pidettava/arkaluonteinen aineisto lukittuun
tietoturvalaatikkoon tai kayta tiedon havittdmiseen suojausvaatimusten mukaista ristiin leikkaavaa
silppuria.

e Mikali joudut Iahettdmaan salassa pidettavaa aineistoa sahkdpostilla, kayta lahettamiseen turvapostia
(salattua sahkopostia) ja varmistu, ettd vastaanottaja on oikeutettu vastaanottamaan lahetyksen ja etta
lahetys on mennyt perille. Henkilbtietoja, kayttajatunnuksia, salasanoja, ip -osoitteita ym. salassa
pidettavia tietoja ei saa lahettaa sahkdpostitse muutoin kuin turvapostin kautta.

Microsoft Outlookissa oleva sahkopostin salaustoiminnallisuus Microseft-salaus-sahképeostissa on riittava salaus
organisaation sisalla lahetettavien viestien osalta, ja osa muistakin organisaatioista hyvaksyy Microsoftin
salauksen riittavana tapana salata sahkdpostit. Tieran Turvapostin suojausominaisuudet mahdollistavat viestien
turvallisen lahettamisen mihin tahansa sahkdpostiosoitteeseen seka vastausviestin vastaanottamisen
luottamuksellisesti.

Molempien salaustoimintojen kayttamiseen |6ytyy tarkat ohjeet intranetista, jarjestelmien kayttéohjeista.

o Huolehdi, ettad kannettava tietokone tai mobiililaite ei jaa ilman valvontaa. Sailyta laitteita lukitussa
tilassa silloin, kun ne eivat ole mukanasi. Muista myos tallennusvalineiden, paperitulosteiden ym.
asianmukainen sailyttdminen.

¢ Noudata “Puhtaan pdydan —periaatetta”. Tyopoydalla ei saa sailyttaa salassa pidettiavaa tietoa (koskee
myo6s kayttajatunnuksia ja salasanoja).

o Ali jata vierasta ilman valvontaa tydhuoneeseesi tai muihin toimitiloihin. Asiakaspalvelupisteessé tieto-
koneen nayttd ei saa nakya asiakkaalle. Kayta tarvittaessa naytolle asennettavaa tietosuojakalvoa.

o Tietovarastojen tietoja, joihin sinulla on kayttooikeudet, saat kayttaa vain tyo-/virkatehtaviin. Henkil®-
rekisterin tietojen kayttdtarkoituksen vastainen kaytto on lainvastaista.

o Palvelussuhteen aikana ja sen paatyttya sivulliselle ei saa ilmaista tyon vuoksi tietoon saatuja (esim.
asiakkaita tai muita yhteistydtahoja koskevia) salassa pidettavia tietoja. Tallaisia ovat myds mm. liike- ja
ammattisalaisuudet sekd arkaluonteiset henkilGtiedot ellei julkisuuslainsdadanndssa toisin maarata.

12 Tietokoneen ja mobiililaitteiden kaytto

Tietokoneen kaytto sisaltda seka oman tydaseman etta verkon kautta kaytettavien palveluiden kaytdén. Vastaat
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kayttdjana omasta koneestasi. Ole siis huolellinen.

Kirjaudu tietokoneelle aina omilla kayttdjatunnuksillasi. Kayttdajatunnukset ja salasanat ovat henkil6-
kohtaisia, eika niitd saa luovuttaa toisen henkilon kaytté6on.

Vaihda salasanat riittavan usein ja heti, kun epailet niiden paljastuneen.
Kayta aina vahvaa salasanaa. Vahva salasana on riittdvan monimutkainen (sisaltda vahintaan 8 merkkia,

joista vahintaan yksi on iso kirjain ja yksi numero). Vélta tuttujen ja jokapaivaisten nimien kayttoa. Ald kayta
samaa salasanaa henkilokohtaiseen ja tyokayttoon.

Tyonantajan tyontekijalle luovuttama tietokone ja mobiililaite ovat ensisijaiset sallitut laitteet
tyokayttoa varten.

Esta asiaton paasy tietojarjestelmiin lukitsemalla tietokoneesi aina Ctrl+Alt+Del —
ndppainyhdistelmilla, kun poistut tydhuoneestasi.

Mobiililaitteiden suojaamiseen tulee kayttaa nayton lukitsemiseen tarkoitettua PIN-koodia (eri kuin
SIM-kortin PIN-koodi) ja/tai biometrista tunnistetta (kasvokuva ja/tai sormenjalki). Lukitse mobiililaitteesi
naytto aina, kun et kayta laitetta. SIM-kortin PIN-koodi pitaa olla eri kuin oletus-PIN-koodi (0000).vaihtaa-
oletuksesta-

Muista kirjautua ulos seka ohjelmistoista ettd koneeltasi tyoskentelyn paatyttyd. Jos kaytat julkisia
tietokoneita, yhteiskaytossa olevaa tai tilapaisesti toisen henkilon hallussa-olevaa tietokonetta, muista aina
uloskirjautuminen seka ohjelmistoista etta koneelta.

Jos kiintolevy tai muu tallennusvaline rikkoutuu tai poistetaan muuten kaytosta, sita ei saa laittaa
roskakoriin, vaan se taytyy toimittaa tietohallintoon, joka vastaa sen asianmukaisesta
havittamisesta ja huolehtii, etta tietoaineisto ei paljastu ulkopuolisille.

Ali kayta tai asenna tyokoneellesi ohjelmia, lukuun ottamatta Windows-péivityksia, selainten- ja niiden
lisdosien paivityksia seka Adobe Readerin paivityksia. Jos olet epavarma paivitysten suhteen, ota yhteys
tietohallintoon.

Tyépaikalla tietokone on tydvilineesi. Kiyta sitd tydtehtivien suorittamiseen. Ala tallenna sinne
tarpeettomasti henkilokohtaisia tiedostojasi.

13 Internet, pilvipalvelut, sosiaalinen media ja sahkoposti

Internet, pilvipalvelut (OneDrive) ja saéhkoposti on tyopaikalla tarkoitettu tyokayttoon. Suosittelemme
kayttdmaan henkildkohtaiseen viestintdan muuta sdhképostia. Tydnantaja ei ole vastuussa henkilékohtaisista
viesteista tydsahkopostissa.

Internetin kautta ei ole luvallista vilittaa salassa pidettivaa tietoa ilman asianmukaista salausta. Ne
on salattava tietohallinnon hyvaksymilla tuotteilla ennen niiden I&hettdmista julkisen tietoverkon kautta (esim.
salattu sdhkdposti).
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Jos kaytat muuta kuin

omaa ty6tietokonetta Olikohan tama pilvipalvelu
muista tyhjentaa Internet- sittenk&&n meille ihan oikea ratkaisu?
selaimen valimuisti ja

evasteet..joskaytat

Tyohon liittyva sahkoposti
vastaanotetaan ja
ohjataan oman © Grafiant / Antti Laitinen 2010
organisaation

sdhkopostijarjestelmaan.

Virka-Tydsahkopostia ei saa

uudelleenohjata

organisaation

sahkopostijarjestelman ulkopuolelle, esim. henkildkohtaiselle Gmail-tilille.

www.vm.fi/vahti

Muiden kuin virkaty6sahkopostin (tornio.fi) kayttd tyokayttoon ei ole sallittua. Naihin kuuluvat
esimerkiksi trternetin-ilmaissahkodpostiohjelmat tai muut henkildkohtaiset sahkopostiohjelmat. Huom,
perusopetuksen ja lukiokoulutuksen henkildkunnan kaytéssa oleva edutornio.net -tunnus ei ole tarkoitettu

sahkdpostikayttoon.ketisdhképosti-

Huolehdi séahkopostisi kdsittelysta poissaolon aikana tyotehtaviesi virkavelvollisuuksien mukaisesti.
Muista laittaa sahkopostiin automaattinen poissaoloilmoitus, jos et poissa ollessasi lue sahkdposteja.

Varo kaikkia epatavallisia sahkoposteja, erityisesti liitetiedostoja ja dla avaa sahkopostitse tulevia
linkkeja ilman tarkistusta (vie hiiri linkin paalle ja naet linkin osoitteen). Liitetiedostot voivat sisaltaa haitta-
ohjelmia (viruksia, matoja tai troijalaisia) ja linkit ohjata internetsivuille, josta voi asentua haittaohjelma
koneellesi. Al avaa epailyttavia viesteja, vaan ilmoita asiasta tietohallinnolle.

Sosiaalisen median (esim. Facebook, Instagram ja WhatsApp) kayttddnotto tulee tehda Tornion kaupungin
viestintdohjeidenperiaatieiden mukaisesti.

Roskapostia ovat mm. kaikki sahkdpostiin tilaamatta tulleet mainokset. Roskapostiin ei tule kannata
vastata, vaan se tulee kannattaa tuhota heti tai merkita roskapostiksi sahkoépostiohjelmassa olevalla
toiminnolla. Sahképostin roskapostisuodatin oppii tunnistamaan ei-toivotut I1ahettjat ja ohjaa ne jatkossa
suoraan Roskaposti-kansioon. Roskapostia voi valttaa siten, etta ei anna kirjeita tydsahkdpostiosoitettaan
esim. kyselyihin, uutiskirjeisiin, arvontalomakkeisiin yms.

Ole terveen epaluuloinen sahkopostin luotettavuuteen. Kuka tahansa voi lahettaa toisen nimissa sahko-
postia. Myds haittaohjelmat-virukset-voivat |ahettda sahkdpostia ilman kayttajan toimenpiteita.

Huolehdi, ettd lahettamasi sahkoposti on kohdistettu oikeille henkilGille ja oikeisiin osoitteisiin. Valta
turhien sdhkdpostien lahettamista (esim. ketjukirjeet).

Mikali saat vahingossa toiselle henkil6lle kuuluvan sahkoépostin, ohjaa viesti oikealle vastaanottajalle
ja ilmoita lahettédjille vastaanottajan oikea sahkopostiosoite (tyosahkopostiosoite). Mikali oikea osoite
ei ole tiedossa, ilmoita virheellisesta |ahetyksesta lahettajalle. Muista, ettd sinulla on vaitiolovelvollisuus
saamastasi viestistd. Mikédli sahkopostiviesti sisdltdd henkilotietoja, ilmoita asiasta valittomasti
tietosuoja- vastaavalle.

Kayta ryhmaviesteissa piilokopiotoimintoa, jos kaytat henkilon yksityista sahkopostiosoitetta eika
sinulla ole lupaa osoitteen julkaisemiseen/luovuttamiseen. S&hkopostin jakelulista sisaltaa
henkilotietoja, jonka jokainen vastaanottaja saa tietoonsa, mikali ei kdyteta piilokopiotoimintoa. Se voi olla
salassa pidettava tieto, joiden luovuttamisesta on erikseen saadetty.
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14 Etakaytto ja etatyo

Etakaytosta on kysymys silloin, kun kaytat organisaation tietoverkkoa tai sen osaa tietoliikenneyhteyden avulla
organisaation ulkopuolelta. Etatydlla tarkoitetaan muualla kuin viraston vakituisessa toimipisteessa tehtavaa tyota.
Eta- kaytto ja etatyo on sallittua vain, jos siitda on sovittu erikseen.

Muista, ettd kaikkea toimistossa tehtavaa tyota ei voida tehda tietoturvallisesti etatyona.

TyOnantaja hoitaa etakaytdssa vaadittavien laitteiden, ohjelmistojen ja tietoliikenneyhteyksien hankinnan ja
asentamisen.

Kayttaessasi etayhteytta olet osa organisaation tietoverkkoa ja nain ollen tietojen kasittelyssa tulee ottaa
samat asiat huomioon kuin ollessasi varsinaisissa toimitiloissa.

Huolehdi, ettd etatyossa kayttamasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja paperiaineistot

Huolehdi, etta kayttamasi
kayttajatunnukset, salasanat
ja mahdolliset toimikortit ja
muut todennusvalineet ovat

ovat vain sinun kaytossasi.
Aivan kaamea vessahata.
PRy /
i
N
E===2

vain sinun hallussasi ja L
tiedossasi. U APUAI
Koneeni on viety!
we Y i Wl

Taavi pitaa
nopean tauon

Taavi ¢
etits ekee

Jitd kirj
- k”’Jas!osSa

© Grafiant / Antti Laitinen 2010

15 Omat tiedot ja yksityisyys

Omia henkilokohtaisia tiedostoja ei saa tarpeettomasti tallentaa tydasemalle tai pilvipalveluihin
verkkolevylle. Henkilokohtaisten tiedostojen poistamisesta ja siirtamisesta on tyontekijan
huolehdittava itse ennen ty6suhteen paattymista. Tydasema on tydnantajan omaisuutta ja tydsuhteen
paattyessa se luovutetaan tietohallinnolle, joka sailyttaa sitéd yhden kuukauden, ja sen jalkeen kiintolevy
tyhjennetaan ja/tai tuhotaan.

Henkilokohtaisessa OneDrive -tallennustilassa-verkkokansioissa olevien tiedostojen luovuttaminen
esim. seuraajan kayttoon edellyttaa tyontekijan antamaa kirjallista lupaa. Lupa toimitetaan
tietohallinnolle ja siina taytyy olla tyontekijan allekirjoitus. Lupaa ei tarvita, jos on varmistettu, etta
henkildkohtaiset tiedostot on poistettu tai tydtiedostot on siirretty ennen tydsuhteen paattymista
palveluyksikdn yhteiseen pilvitallennustilaan. Bva i i istydssa-ti
kanssa-

Kayttidja vastaa itse vastaanottamiensa henkilokohtaisten viestien kasittelysta tyosahkopostissa.
Siirra tai poista henkilokohtaiset viestisi sahkopostistasi ennen tydosuhteen paattymista. Tydsuhteen
paattyessa sahkoposti poistetaan kaytosta valittomasti. Mikali se joudutaan jostain syysta palauttamaan, se

voidaan tehda tietohallintopalveluiden toimesta.-max—kuukauden-sisdliapoistosta-

Ennen tydsuhteen paattymista, poista SIM-korttien ja mobiililaitteesi PIN-koodit ja palauta laite
tehdasasetuksille.

Jarjestelmiin ja tietoverkon laitteisiin tallentuu yksityiskohtaista lokitietoa jarjestelmien kaytdsta. Tietoja
voidaan kayttda vyllapidossa, vianmaarityksessa ja tietoturvallisuuden valvonnassa seka tietosuoja-
asetuksen mukaisten rekisterdidyn oikeuksiin liittyvien tehtavien hoitamisessa.

www.vm.fi/vahti
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16 lImoitusvelvollisuus

¢ lImoita aina havaitsemistasi haittaohjelmista (virukset, madot tai troijalaiset) valittomasti
tietohallintoon. limoita aina tietosuojavastaavalle, mikali havaitset vaarinkaytoksia, laiminlydnteja tai mita
tahansa puutteita tietosuojaan tai tietoturvaan liittyvissa asioissa.

e Tyosuhteen paattyessa kayttooikeudet tietojarjestelmiin poistetaan. yéntekijantai-hanen-esihenki—
16rséa Esihenkilon tulee ilmoittaa tydsuhteen paattymisesta tietohallinnolle hyvissa ajoin.

17 Salassapitovelvollisuus

o Keskeiset salassapitoperusteet on lueteltu julkisuuslain 24 §:ssa. Salassapitosaannoksia sisaltyy
kuitenkin myos erityislainsaadantoon. Esim. asiakkaiden ja yhteistydkumppaneiden henkilétiedot ovat
salassa pidettavia. Salassapitovelvollisuus sailyy tydsuhteen paattymisen jalkeenkin.

¢ Rekisterien katselu- tai kayttooikeutta ei ole muihin kuin ty6tehtavien edellyttamiin tietoihin
esimerkiksi omiin eika lahiomaisten henkildtietoihin ja lokitietoihin ilman tarvittavaa lupaa.

e Salassa pidettavasta viranomaisen asiakirjasta tai sen sisallostd saa antaa tiedon vain julkisuuslaissa
sadadetyin perustein.

Muista turvallinen tydskentely tydpaikan
.. TATA EI SAA KERTOA lsaksi myos mulssa ymparistoissa, kuten
KENELLEKAAN MUULLE! 5 - kotona ja julkisissa tiloissa.

© Antti Latinen | Grahant 2012 - wew grafiant com

Twdoturvallista tybskentelyd edstamiss
AHTT (- Tiket @z ofouce [
www.vm.fi/vahti

18 Tietoturva- ja tietosuojaohjeen soveltaminen, yllapito ja uusiminen

Tietoturva- ja tietosuojaohjeen hyvaksyy kaupunginhallitus. Sen soveltamisesta, yllapitamisestd ja muutoksista
vastaa digitydoryhma tietoturva—ja-tietosuojatydryhma. Vahai SVEARS i i Bl ans

18.1 Tietosuoja- ja tietoturvakoulutus

Vakituisen ja maaraaikaisen henkildston tulee suorittaa vuosittain kaikille yhteinen Navisec tietoturva- ja tietosuoja-
verkkokoulutus. Kaikille yhteinen kurssi koulutuksessa on Henkildston tietoturva ja tietosuoja; lisdksi opetustoimen
henkildstd suorittaa kurssin Opetustoimen tietoturva ja tietosuoja; varhaiskasvatuksen henkilésté suorittaa kurssin
Varhaiskasvatuksen tietoturva ja tietosuoja.
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Verkkokoulutukseen kirjaudutaan omilla henkildkohtaisilla etunimi.sukunimi@tornio.fi tunnuksilla. Ald kayta
tydyhteisdsi yhteistd sahkdpostitunnustal!

18.2 Hairiotilanteissa toimi nain

Tornion kaupunki osallistuu vuosittain en-esallistunut Digi- ja vaestotietoviraston jarjestamiin valtakunnallisiin TAISTO-
harjoituksiin, joista saatujen oppien pohjalta on muotoiltu kdytadnndn toimintaohje hairidtilanteiden hallintaa varten.


mailto:etunimi.sukunimi@tornio.fi
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TAISTO-harjoituksesta laadittu ohje

Tietosuoja ja tietoturva
28.2.2023
Muokattu 20.10.2023

Tornio

Toimintaohjeet erilaisissa hairidtilanteissa

Tapahtuma Toimenpide

Kyberturvallisuusrikos lImoita valittdmasti Helpdeskiin numeroon
esim. epaily sahkopostitilin kaappauksesta tai muu 016 432 400
tietoverkkoihin tai jarjestelmiin kohdistuva rikos

Palvelunestohyokkays lImoita hairiosta Helpdeskiin numeroon
esim. jokin Tornion kaupungin verkkosivu tai muu 016 432 400

kaupungin kaytdssa oleva jarjestelma (esim. Wilma)
ei toimi tai se on poikkeuksellisen hidas

Sahkokatkos, ennakoimaton limoita sdhkokatkosta omalle esihenkildllesi.
Sopikaa yhdessa toimenpiteista.

Sahkopostihuijaus tai tietojenkalastelu -Ala avaa liitetiedostoa tai linkkié

esim. epailyttava sahkopostiviesti, joka sisaltaa

litetiedoston, linkin tai kehotuksen kirjautua M365- -limoita epailystasi Helpdeskiin osoitteeseen

tunnuksilla helpdesk@tornio.fi

-Jos ehdit antaa M365-tunnuksesi vaihda salasanasi
valittdomasti (Paina nappainyhdistelmaa
CTRL+ALT+DEL ja valitse valikosta vaihda
salasana)

-Jos avasit linkin tai liitetiedoston, soita valittomasti
numeroon 016 432 400

Tietoturvaloukkaus limoita valittomasti osoitteeseen tietoturva@tornio.fi

esim. epaily henkil6tietojen kuten henkilétunnuksen tai_séhl_«iisellé lomakkeella:
joutumisesta vaariin kasiin limoitus tietoturvaloukkauksesta

Tietovuoto, julkinen lImoita valittdmasti osoitteeseen tietoturva@tornio.fi
esim. asiakkaiden tai henkildston henkilétietoja tai tai sahkoisella lomakkeella:

muita salassa pidettévia tietoja on julkisesti limoitus tietoturvaloukkauksesta
saatavilla internetissa

Tietovuoto, sisdinen lImoita valittdmasti osoitteeseen tietoturva@tornio.fi
esim. salassa pidettavia tietoja liikkuu sahkdpostitse tai sahkoisella lomakkeella:

limoitus tietoturvaloukkauksesta

salaamattomana tai vaaralle vastaanottajalle tai niita
on julkaistu intranetissa

Uhkaus Tilanteen kiireellisyydesta ja vakavuudesta riippuen
esim. kasvotusten, sahkopostitse, puhelimitse tai 1. Jos on hata, soita hatanumeroon 112.
muuta kautta 2.Muussa tapauksessa ilmoita esihenkildllesi ja

sopikaa yhdessa toimenpiteista.

Tornion kaupunki Suensaarenkatu 4, FI-95400 Tornio | +358 16 432 11 | tornio.fi


mailto:helpdesk@tornio.fi
mailto:tietoturva@tornio.fi
mailto:tietoturva@tornio.fi
mailto:tietoturva@tornio.fi
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LAINSAADANTOA JA OHJEISTUKSIA

Navisec tietoturva ja tietosuojakoulutus:
https://luotsi.navisec.fi/tornio/

Tietosuoja-asetus:
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0679

Tietosuojalaki:
https://www.finlex.fifi/laki/alkup/2018/20181050

IT-hankintojen sopimusehdot:
https://julkaisut.valtioneuvosto.fi/items/8bb6275-37d8-4bff-bdd3-2d84114f5096

Kuntaliiton ohjeistus tietosuoja-asetuksen huomioimisesta julkisten hankintojen kilpailutuksessa:
https://www.hansel.fimedia/filer public/1d/2¢c/1d2c32ab-bb9a-49c0-b75c-da64871d1df9/tietosuojaohje.pdf

Laki sahkdisen viestinnan palveluista:
https://www finlex.fi/fi/laki/ajantasa/2014/20140917

Laki yksityisyyden suojasta tydelamassa:
https://www finlex fiffi/laki/ajantasa/2004/20040759

Viranomaistoiminnan julkisuudesta annettu laki ja asetus:
www finlex.fiffi/laki/ajantasa/1999/19990621
www finlex.fiffi/laki/ajantasa/1999/19991030

Laki julkisen hallinnon tiedonhallinnasta:
https://www finlex fiffillaki/alkup/2019/20190906

Tarkastaja on tulossa
huomenna.

Emme mitaan. Meillahén on
kaikki jo kunnossa.

APUA!

Mita me nyt teemme?

www.vm.filvahti

© Grafiant / Antti Laitinen 2010
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http://www.suomidigi.fi/ohjeet-ja-tuki/jhs-suositukset/jhs-166-julkisen-hallinnon-it-hankintojen-yleiset-sopimusehdot-
http://www.hansel.fi/media/filer_public/1d/2c/1d2c32ab-bb9a-49c0-b75c-da64871d1df9/tietosuojaohje.pdf
http://www.finlex.fi/fi/laki/ajantasa/2014/20140917
http://www.finlex.fi/fi/laki/ajantasa/2004/20040759
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/fi/laki/ajantasa/1999/19991030
http://www.finlex.fi/fi/laki/alkup/2019/20190906
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LITTEET

LITE 1
Miten kasittelemme henkil6tietojasi Tornion kaupungin....................ccocooeiiiiiinnnn, rekisterissa? (rekisterin
nimi)

Toimimme kaikessa henkildtietojen kasittelyssa EU:n yleisen tietosuoja-asetuksen (GDPR) mukaisesti.

1.

2.

oo

10.

1.

Rekisterinpitaja (nimi, osoite, puhelinnumero, séhkdpostiosoite)
Rekisterin vastuuhenkil6 (nimike)

Yhteyshenkilo rekisteria koskevissa asioissa (nimike, osoite, puhelinnumero, sdhképosti-
osoitteeksi kirjaamo@tornio.fi)

Tietosuoja-asetuksen mukainen tietosuojavastaava ja yhteystiedot

Kaupungin tietosuojavastaava
Suensaarenkatu 4, 95400 Tornio
+358 (0)40 523 1179
tietoturva@tornio.fi

Henkil6tietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste
Rekisterin tietosisaltdé (Henkilotietoryhmat art. 14)
Mista henkil6tiedot on saatu? (Art. 14)

Henkilbtietojen sailytysajan maarittamiskriteerit

Tietojen sailyttamisessa ja poistamisessa noudatetaan kunnan arkistonmuodostussuunnitelmaa /
tiedonohjaussuunnitelmaa, lainsdddanndn velvoittamia tietojen sailytysaikoja seka kansallisarkiston
maarayksia ja kuntaliiton suosituksia.

Henkil6tietojen vastaanottajat tai vastaanottajaryhmat (esim. viranomaiset, erilaiset alihankkijat,
tietojédrjestelman yllapitajat ym. rekisterinpitdjan lukuun henkilétietoja késittelevd)
Henkil6tietojen luovutukset ja siirrot Euroopan Unionin tai Euroopan Talousalueen ulko- puolelle
ja tiedot kaytettavistad suojatoimista.

Rekisteroidyn oikeudet

Rekisterdidylla on oikeus saada tarkistaa rekisterissa olevat tietonsa seka oikeus pyytaa kyseisten tietojen
oikaisemista tai poistamista taikka kasittelyn rajoittamista tai vastustaa kasittelya seka oikeutta siirtaa tiedot
jarjestelmasta toiseen. Naistd ja muista rekisterdidyn oikeuksista on saadetty tietosuoja-asetuksen
artikloissa 13-22 ja 34. 43-15. Tietojen poistamisoikeutta ei kuitenkaan ole niissa tapauksissa, kun
henkilotietojen kasittely on tarpeellista lakisdateisen velvoitteen noudattamiseksi tai kunnalle kuuluvan
julkisen vallan kayttamista varten.

Pyyntd kayttdd oikeutta tehdaan rekisteriasioita hoitavalle yhteyshenkildlle tai tietosuojavastaavalle
kaupungin kotisivuilta I8ytyvalla lomakkeella tai tayttdmalla lomake rekisteriasioita hoitavan yhteys-henkildn,
tai tietosuojavastaavan luona.

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekisterinpitaja kieltaytyy pyynndsta, eika
kieltaytymiselle ole rekisterdidyn mielesta mielestasi perusteita.

Tietosuoja-asetuksen mukaisista suoritteista ja niihin liittyvistd toimenpiteista ei peritd maksua. Maksu
voidaan kuitenkin perid edelld mainituissa tilanteissa, mikali rekisterdidyn pyynndssa esitetyt vaatimukset
ovat ilmeisen perusteettomia tai kohtuuttomia, ja erityisesti jos pyyntdja esitetdan toistuvasti. Tallaisissa
tilanteissa rekisterinpitdja voi myds kieltaytya suorittamasta pyydettyja toimenpiteita. Mikali pyydetyt
toimenpiteet paatetaan suorittaa, peritaan niistd maksua Tornion kaupungin asiakirjahinnaston mukaisesti.


mailto:tietoturva@tornio.fi
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Euroopan unionin yleisen tietosuoja-asetuksen 15 artiklan 3 kohdan mukaisesti rekisterdidylléd on oikeus
saada rekisterinpitgjaltd maksutta jaljennds kasitellyistad rekisterdidyn henkildtiedoista. Mikali rekisterdity
kuitenkin pyytaa useampaa tallaista jaljennosta, voi rekisterinpitdja peria niistad hallinnollisiin kustannuksiin
perustuvan maksun.
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LITE 2 muokattu

Henkilbtietojen kasittelija Havaitsee
(tyontekija, alihankkija, tietoturvaloukkauksen
kuntalainen)

\ 4
Maéaritelty [ Vastaanottaa ilmoituksen ja tekee ensiarvion]
kolmen hengen ryhma:
tietosuojavastaava,

hallintopaallikko, [ Tietoturvaloukkaus ]

kaupunginlakimies ~
Vakavuuden arviointi [ Kirjataan asianhallintajarjestelmaan ]
(tiedon luonne ja maara)

l

[Aiheuttaa riskin ]
rekisterdidyn henkilGtietojen suojalle

l

[ Kylla ]
(Tekee tilannearvion [ Kirjaus asianhallintajarjestelmaan ]
\ja vaadittavat toimenpiteet

(- liImoitus tietosuojavaltuutetun toimistolle
- lImoitus rekisterdidylle mikali riski henkilbtietojen suojalle on suuri
- Kirjaus asianhallintajarjestelmaan

.

A 4

Toimialajohtaja/ [Merkittévén tietoturvaloukkauksen ]

Kaupunginjohtajan johtoryhma hallinta ja viestinta




